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Panorama cambiante en politicas de ciberseguridad
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Desarrollo Global de la Politica de ciberseguridad
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Tendencias en las politicas en ciberseguridad BH Microsoft
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Combate al crimen cibernético
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Crimen cibernético como porcentaje del total de las politicas
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13 mil millones

1,600 millones

De e-mails sospechosos
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Threats - 30 Days
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Proteccidn de infraestructuras criticas B® Microsoft

Para administrar mejor los riesgos de la ciberseguridad en
infraestructura critica, los gobiernos estan introduciendo
leyes o lineamientos basados principalmente en la Directiva
NIS de la UE y el Marco NIST de Ciberseguridad.

Infraestructura Critica:

“Infraestructura Critica” significa los sistemas y activos, ya sean fisicos o virtuales que son tan vitales al pais, que la
incapacidad o destruccion de dichos sistemas y activos tendria un impacto debilitador en la seguridad, la seguridad
econdmica nacional, la salud o seguridad publica y nacional, o cualquier combinacién de estos.”



Desarrollo de una estrategia nacional de mE \icrosoft
ciberseguridad

Una estrategia nacional exitosa sobre ciberseguridad es un documento “vivo”, con '
- principios claramente establecidos y adopta un acercamiento de administracion de
| riesgos. i
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Abordar las
Establecer metas necesidades de
Educar a los Articular politicas = Especificar rolesy  y métricas para financiamiento y
ciudadanos y programas responsabilidades medir el progreso recursos

Mas de 70 paises han adoptado estrategias nacionales de ciberseguridad



Creacion de una Agencia Nacional de
Ciberseguridad
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La ciberseguridad necesita ser coordinada por una entidad a nivel nacional
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Crear una Agencia
Nacional de
Ciberseguridad Unica para
evitar la duplicacién y
priorizar recursos
limitados.

Establecer un mandato
claro en el que se
especifique su alcance,
funciones y obligaciones.



Facilitar la creacion de mecanismos de
orevencion, reporte y defensa
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Principios

1. Compartir informacion sobre amenazas, incidentes,
vulnerabilidades y mitigacion entre autoridades, empresas
de tecnologia, organizaciones de industria, de la sociedad
civil y victimas con el fin de promover medidas de
proteccion, deteccion y respuesta.

2. Privilegiar la creacion de mecanismos de reporte efectivos
y modernos.
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Apoyo al desarrollo de una fuerza laboral  gs vicrosoft
en ciberseguridad

IMPULSORES ENFOQUE DE LA POLITICA
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Impulso a la educacion y conciencia sobre W \licrosoft
ciberseguridad en los grupos vulnerables

CONCIENCIA

CULTURA DE LA EDUCACION'Y PUBLICA

CIBERSEGURIDAD CAPACITACION

El elemento humano es esencial para mejorar la ciberseguridad
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RECURSOS ADICIONALES B¥ Microsoft
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El Libro Blanco

DE SEGURIDAD
CIBERNETICA i § Microsoft

Microsoft Digital
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