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 Ingeniera en Informática con más de 8 años de experiencia en
proyectos de TI y gestión de equipos de alto desempeño.
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Los datos de las  

tarjetas de pago son  un 

objetivo muy  deseable 

para los  delincuentes...



Mayores robos de tarjetas



Los métodos más 

utilizados explotan 

debilidades de 

seguridad  

presentes en el 

medio ambiente



Métodos más usados para el 

robo de datos  de tarjetas



Payment Card Industry 

Data Security Standard

(PCI DSS)



La Norma de Seguridad  de Datos 

(DSS) de la  Industria de Tarjetas

de Pago (PCI) se  desarrolló para 

fomentar  y mejorar la seguridad

de los datos del titular de la  tarjeta y 

facilitar las  medidas de seguridad

consistentes a nivel mundial



Tipos de Datos de Tarjetas de Pago



Empresas Fundadoras



Payment Card Industry Data Security Standard

(PCI DSS)



Estándares de la Industria PCI



A quienes aplica…

Entidades que ofrecen servicios a dichos entornos que pueden verse afectadas por el cumplimiento de PCI
DSS si sus servicios se encuentran involucrados dentro del entorno de cumplimiento de PCI DSS de alguno de
sus clientes. Algunos ejemplos son:

En estos casos, estas entidades optan por someterse a evaluaciones a solicitud de sus clientes y/o
participar en cada una de las revisiones de la PCI DSS de sus clientes o realizar una o varias
evaluaciones anuales de PCI DSS por cuenta propia y proporcionar evidencia a sus clientes a fin de
demostrar el cumplimiento



Datos de la cuenta



Almacenamiento de tracks NO está permitido



Almacenamiento de tracks NO está permitido

A excepción de emisores y 

procesadores están autorizados a 

conservar  datos sensibles, si son 

necesarios para efectos de  

correcciones



6 Objetivos

12 Requerimientos



Tabla de requisitos PCI DSS



Principales retos al cumplimiento

“La forma más  segura de reducir  el 

alcance de PCI  DSS es NO almacenar 

los datos de los  tarjetahabientes”



Principales retos al cumplimiento



Formato PCI DSS v3.2.1

Requerimiento PCI DSS: Define los requisitos de la norma de seguridad de datos; El cumplimiento de PCI

DSS se valida con estos requisitos.

Procedimiento de prueba: Muestra los procesos a seguir por el evaluador para validar que se han cumplido

los requisitos de PCI DSS y están "en su lugar".

Guía: Describe la intención o la seguridad objetiva detrás de cada uno de los requisitos de PCI DSS. Esta

columna contiene orientativo, y está destinado a facilitar la comprensión del propósito de cada requisito. la

guía en esta columna no pretende sustituir o ampliar los requisitos de PCI DSS y procedimientos de prueba.

Requerimiento PCI DSS Procedimiento de prueba Guía

1.1 Establezca e implemente 

normas de  configuración para 

para firewalls y routers que  

incluyan lo siguiente:

1.1Inspeccione las normas de

configuración  de firewalls y routers 

routers y otros documentos  

especificados a

continuación para verificar el 

cumplimiento e  implementación de 

las normas.

Los firewalls y los routers son

componentes clave de la

arquitectura que controla la  

entrada a y la salida de la red. 

stos dispositivos son unidades de  

software o hardware que bloquean



Reporte de Cumplimiento
El cumplimiento con PCI DSS se puede demostrar mediante dos formas:

1.- Empleando un cuestionario de autoevaluación (o Self-assessment Questionnaire – SAQ)

2.- Realizando una evaluación formal de cumplimiento

El criterio para identificar cuál de los dos métodos se debe emplear por lo general se basa en la cantidad de

transacciones mensuales con tarjetas de pago realizadas por la entidad. A continuación se analizan las

diferencias entre el SAQ y la evaluación formal de cumplimiento:



Que ocurre si No se cumple con PCI DSS…?

El cumplimiento del estándar PCI DSS es obligatorio, aunque la

aplicabilidad de sus requerimientos y los tipos de evaluación o reporte

de cumplimiento varíen en función del tipo de entidad.

Este estándar establece las bases mínimas en términos de seguridad

para proteger las transacciones con datos de tarjetas de pago, por lo

que su incumplimiento implica:

Limitación por parte de las marcas de tarjetas de pago, bancos

adquirientes o pasarelas de pago para procesar transacciones

provenientes desde la entidad que no cumple con el estándar.

En el caso de la ocurrencia de un incidente de seguridad que

afecte datos de tarjetas, la entidad que no cumple con el estándar

debe asumir la totalidad de los Costos derivados, incluyendo:



Que ocurre si No se cumple con PCI DSS…?
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¿PREGUNTAS?



CONTACTO

Ivonne E. Bazán Estrada

Productos Financieros 

Gerente de Especialidad

correo: baei@praxis.com.mx

Erik Alba

Oficial de Cumplimiento

Correo: alme@praxis.com.mx
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